Digitala Signaturer med Adobe Acrobat

I det datoriserade samhélle vi har idag flodar det méngder av dokument som maste skrivas ut
och fa en signatur i form av en oléslig krdka som i princip vem som helst kan ha satt dit. Detta
har historiskt sett varit det enda séttet att juridiskt binda en individ till ett beslut, identifiering,
godkénnande eller liknande. Men om vi ska ha som ett mél att minimera pappersanvandandet
och kanske bli det papperslosa samhillet sa erbjuder Adobe bra 16sningar for att hantera
elektroniska dokument. Tidigare kanske du fick skickat till dig en fin PDF-fil, var tvungen att
skriva ut den, manuellt signera den och sen faxa den tillbaka. Inte en vidare bra 16sning, eller
hur.

Funktioner som digitala signaturer ger ar:
Enkel signering — Hir kan en eller flera signera att de t.ex. har lést eller godként dokumentet.

Andringskontroll — Efter att dokumentet &r signerat si kan dokumentet inte #ndras utan att
pa nytt signera det. Skulle det inte vara signerat pa nytt s framkommer det att det har @ndrats
sedan signaturen blev ditsatt.

Verifiering — Du kan vara siker pa att det dokument som du far upp pé din skérm ar
ofordndrat sen den som skickade det till dig signerade det. Dessutom kan du vara séker pa att
dokumentet hirstammar frdn den som signerade det genom att verifiera signaturen med hjélp
av ett anvédndarcertifikat. For att mottagaren ska kunna gora verifieringen sa maste du skicka
med anvindarcertifikatet. Det behdver du bara skicka med forsta gdngen du ska skicka ett
dokument till ndgon. Om man sitter i ett ndtverk sd kan alla anvéindare pa foretaget ha
certifikaten i en delad mapp. Ett annat alternativ dr att publicera det pa internet.

Det system som levereras med Acrobat kallas sjalvsigneringskydd. Det gar att skapa ett
personligt cerifikat dir bara du har l6senordet, eller s kan en grupp dela pé ett gemensamt
certifikat d& det inte ar viktigt vem i avdelningen som signerat. Det innebér att du delar
certifikatet direkt med den mottagande parten istillet for att blanda in en tredje part. Men
skulle foretaget ha som policy att anvénda ett annat system, t.ex. VeriSign sé stods det via sa
kallade insticksprogram. Vill du dven anvinda certifikat samt kryptera nir du skickar e-mail
sa stoder VeriSign Microsoft Outlook, Netscape Navigator, Outlook Express, Eudora m.fl.
Det gér att prova i 60 dagar gratis. Ar du bara intressera av certifiering och kryptering av e-
mail sé finns en helt gratis 16sning hos www.thawte.com som fungerar lika bra.

Forhindra fornekande — Det hir forhindrar att ndr man vl satt sin signatur s kan man inte
forneka sitt ansvar vid ett senare tillfille om det skulle uppkomma en tvist. Darfor &r det ju
viktigt att det 16senord som du valt inte dr for enkelt eller att du skrivit ner det pa en lapp som
ligger under musmattan.

Jamforelse — Du kan ta tvd signerade dokument och anvénda kommandot for jamforelse for
att se skillnaderna mellan dokumenten. I det fallet visas sidorna sida vid sida och dndringarna
markeras.

Grafisk koppling — Det gér att koppla den digitala signaturen till en inscannad handsignatur
eller annan symbol.


http://www.thawte.com/

Kryptering — Med hjilp av kryptering s& kan du vélja vilka som ska ha tillgéng till att l&sa
dokumentet genom att ge de ett 16senord.

Den enklaste programvaran dr Adobe Acrobat Approval som nyligen sléppts pd engelska men
kommer ocksé snart pa svenska. Som namnet anger ar syftet att forutom att fungera som en
Acrobat Reader sd hanterar det att skapa och verifiera digitala signaturer. Behover du
ytterligare funktioner som att t.ex. skapa PDF-filer sd behovs Adobe Acrobat som kostar lite
mer @n Approval.

Givetvis finns det inte nér det géller sdkerhet ett system som inte gar att bryta sig in i. Men
med digitala signaturer kan man vara relativt sdker pa att nér vi digitalt signerar ett dokument

sa kan mottagaren verifiera att bdde ursprung och innehdll dr som du vill att det ska vara.

Av Jimmy Bergmark, http://jtbworld.vze.com
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